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Реализация программ защиты от кибербуллинга подростков в условиях 
школы

Берди Динара Кадирханкызы,
PhD, и.о. доцента,, Международный казахско-турецкий 
университет имени Ходжи Ахмеда Ясави
E-mail: dinara.berdi@ayu.edu.kz

В  статье рассматривается проблема кибербуллинга среди 
подростков. Подростковый возраст характеризуется рядом 
проблем и эмоциональных требований, влияющих на психиче-
ское благополучие молодых людей. Среди них издевательства 
и киберзапугивание, признанные в настоящее время основной 
социальной проблемой, затрагивающей более трети подрост-
ков, имеют серьезные негативные последствия для пострадав-
ших, такие как низкая самооценка, повышенное одиночество, 
депрессия и беспокойство. Школьные программы и мероприя-
тия, способствующие жизнеспособности, способности преодо-
левать трудности и благополучию, анализируются особенности 
и  изменения ролевой структуры кибербуллинга в  обществе, 
личностные характеристики его участников и  поведенческие 
стратегии, которые имеют решающее значение в  подростко-
вом возрасте как факторы защиты и  предотвращения воз-
действия издевательств (кибер). Разработаны рекомендации 
по профилактике кибербуллинга, в том числе рассматривается 
важность взаимоотношений школы – ​подросток – ​родители.

Ключевые слова: кибербулинг, подростковый возраст, интер-
нет, цифровая гигиена, агрессия.

Данное исследование финансировалось Комитетом науки Ми-
нистерства науки и высшего образования Республики Казах-
стан (грант AP19679127).

Введение

В последнее время цифровые технологии посте-
пенно проникают в информационное пространство, 
затрагивая все новые сферы жизни человека и со-
временного общества. Наряду с положительным 
эффектом появляются и  отрицательные. Один 
из них-кибербуллинг. По мере развития техноло-
гий кибербуллинга набирает обороты. Кибербуллинг 
в большинстве случаев происходит через интернет. 
Интернет-самый мощный ресурс, расширяющий 
жизненное пространство людей, делая социальные 
взаимодействия более доступными.

Кибербуллинг подростков остается глобальной 
проблемой, которая привлекла внимание ученых 
во всем мире. Подростки сейчас более подверже-
ны кибербуллинга. Они постоянно используют тех-
нологии. Есть определенные приложения для об-
щения, которые часто используют подростки. Ин-
тернет и некоторые сайты социальных сетей рас-
пространяют оскорбительные изображения, видео 
и заявления, которые негативно влияют на психо-
логию подростков. В  этом смысле кибербуллинг 
посягает на  фундаментальное право человека 
на жизнь подростков.

Кроме того, аддиктивное поведение, связан-
ное с  онлайн-играми и  современными информа-
ционными технологиями, растет среди подрост-
ков. Мир видео и  онлайн-игр полностью заменя-
ет объективную реальность для некоторых под-
ростков, поскольку в играх они могут реализовать 
свои самые дикие фантазии, почувствовать уве-
ренность, которой им не хватает в реальной жиз-
ни, почувствовать волнение, вдохновение и безна-
казанность. Но в этих онлайн-играх подростки на-
шли еще более эффективные способы причинить 
вред другим посредством кибербуллинга. СМИ на-
зывают жестокие видеоигры и фильмы причиной 
устойчивого роста онлайн-издевательств и кибер-
буллинга.

Согласно исследованию экспертов, 11% под-
ростков в  возрасте от  11 до  15  лет участвовали 
в кибербуллинг других людей, а 12% признались, 
что подвергались кибербуллингу. 80% подрост-
ков, подвергшихся кибербуллингу, были иденти-
фицированы как девочки [1].

Материалы и методы

Ученые проанализировали результаты междуна-
родного опроса взрослых, проведенного Ipsos в 28 
странах, который выявил рост числа родителей 
с детьми, которые испытали какую-либо форму 
кибербуллинга. Анализируя статистику за 2018–
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2023 годы, мы наблюдаем следующие показате-
ли: 47,7% родителей, имеющих детей в возрасте 
от 6 до 10 лет, считают, что их дети подвергались 
жестокому обращению; 56,4% родителей, имею-
щих детей в возрасте от 11 до 13 лет, обнаружили, 
что их дети подвергались жестокому обращению; 
59,9% родителей, имеющих детей в возрасте от 14 
до 18 лет, подвергались жестокому обращению 
со своими детьми; 54,3% родителей, имеющих детей 
старше 19 лет, подвергались жестокому обращению 
со своими детьми [2]. К наиболее распространенным 
специфическим типам кибербуллинга относятся:
–	 ложное имя (42%);
–	 ложное распространение слухов (32%);
–	 чаще получение изображений, о  которых они 

не просили (25%);
–	 более угрозы демонстрации силы (16%); более 

публикация откровенных изображений без их 
согласия (7%) [2].
Приведенные выше показатели свидетельству-

ют что подростки более склонны к кибербуллингу. 
Теперь остановимся на  работах ученых, изучав-
ших киберзапугивание.

Определение и концепция кибербуллинга в ра-
ботах многих ученых представлены разнородные 
определения, и,  похоже, в  научном сообществе 
ведутся споры о  том, как формулировать кибер-
буллинга [3]. Сложность обнаружения кибербул-
линга обусловлена отсутствием ясности в  том, 
как сформулировать кибербуллинга [4,5], а  так-
же быстрым развитием новых технологий [6]. Не-
смотря на  эти трудности, исследователи осозна-
ли важность включения определений кибербезо-
пасности в  свои опросы. Однако они обсуждали, 
будут  ли три критерия, которые они предложили 
для определения (или традиционного) личного 
буллинга, включая намерение, повторение и дис-
баланс власти, касаться кибербуллинга. Несмотря 
на споры среди исследователей о том, как опреде-
лить киберзбуллинг, определения, используемые 
в  исследованиях, имеют одну общую черту: ки-
берзбуллинг – ​это форма издевательств, которая 
происходит в цифровой сфере или в среде элек-
тронного текста [7,8]. Кроме того, исследования, 
посвященные кибербуллингу, показывают, что су-
ществует множество терминологий этого явления, 
в  зависимости от  того, какие действия рассма-
триваются в этом определении, включая онлайн-
преследование и онлайн-издевательства. Пять об-
щих критериев определения кибербезопасности, 
таких как преднамеренность, дублирование, дис-
баланс власти, анонимность и социально-личные 
отношения, включены в  определение кибербезо-
пасности, используемое в  исследованиях, прове-
денных в нескольких странах [3]. Кроме того, со-
гласно Вандебошу и Ван Клемпуту [5]), определе-
ния кибербуллинг включают поведение, которое 
не подпадает под понятие «угрозы лицом к лицу».

Наиболее распространенные виды кибербул-
линга:
–	 исключение, при котором жертва целенаправ-

ленно исключается из  всех рамок общения 

в  Интернете, в  частности, не  отправляется 
на игры, встречи или в другое сообщество дру-
зей, исключается из всех совместных онлайн-
разговоров. Причиной исключения может быть 
что угодно, даже если у ребенка, например, нет 
смартфона, в отличие от других;

–	 преследование как постоянное преднамерен-
ное оскорбление: оскорбляет ребенка или под-
ростка, угрожает сообщениями, отправляет их 
в личный чат или оставляет в группе;

–	 аутинг как преднамеренная публикация личной 
информации человека без его согласия с  це-
лью его оскорбления;

–	 киберсталкинг-это попытки взрослых связать-
ся с  несовершеннолетними через Интернет, 
договориться с ними о личной встрече с целью 
сексуальной эксплуатации;

–	 фрейпинг, во время которого насильник завладе-
вает аккаунтом ребенка в социальных сетях и пу-
бликует нежелательный контент от его имени;

–	 диссинг, предоставление информации о жерт-
ве или публикация в интернете;

–	 кетфишинг, в  данном случае кибербуллинг, 
создает новый профиль, полностью идентич-
ный оригинальному профилю жертвы в  соци-
альных сетях, на основе фотографий и других 
личных данных, украденных с целью обмана.
Основываясь на  исследованиях, стало ясно, 

что киберзбуллинг состоит из  четырех основных 
компонентов:

а) преднамеренное агрессивное поведение;
б) повторение;
в) неравенство властных полномочий преступ-

ника и потерпевшего;
д) использование компьютерных технологий [9].
Различные типологии кибербуллинга пред-

ставлены множеством прямых и косвенных форм 
агрессии: преследование; клевета и  распростра-
нение слухов; реинкарнация другому человеку; об-
ман и распространение конфиденциальной инфор-
мации; исключение человека из  социальной сети 
или игровой сайт; хеппислепинг, секстинг и месть 
или преднамеренное смущение путем размеще-
ния интимных фотографий или видео о  нем без 
его согласия; психологическое давление, связан-
ное с расой, инвалидностью, полом, религией или 
сексуальной ориентацией [10,11,12]. Связь агрес-
сии с кибербулингом представлена на рисунке 1.

Рис. 1. Связь агрессии с кибербуллингом

Результаты и обуждение

Согласно различным эмпирическим данным и ме-
таанализам, распространенность случаев кибер-
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буллинг колеблется от 10 до 40% среди подрост-
ков. Распространение кибербуллинга трудно точно 
определить из-за большого количества его форм, 
наличия гендерных, возрастных и культурных осо-
бенностей и часто отсутствия участников кибера-
грессии, которые воспринимают некоторые негатив-
ные онлайн-модели поведения как кибербуллинга.

На основе научных исследований были получе-
ны некоторые практические выводы и рекоменда-
ции для подростков. Учитывая растущее исполь-
зование интернета для общения со  сверстника-
ми в  мультикультурном обществе, необходимы 
дополнительные исследования в  теоретических 
аспектах для изучения кибербуллинга среди под-
ростков в различных секторах и в более широкой 
выборке. Кроме того, поскольку исследование 
выявило потенциально опасное поведение под-
ростков в  интернете, важно предотвратить уча-
стие в  кибербезопасности на двух уровнях: юри-
дическом и образовательном. Что касается перво-
го, было  бы разумно разработать общественные 
и школьные нормы, правила и политику в отноше-
нии незаконной деятельности в интернете, вклю-
чая судебные разбирательства и  уголовное пре-
следование. Тем не менее, разработка и внедре-
ние образовательных программ может повысить 
осведомленность об  этой проблеме, расширить 
возможности для борьбы с  кибербуллином, пре-
доставить учащимся и  преподавателям соответ-
ствующие инструменты для эффективной борь-
бы с кибербуллингом и привести к распределению 
ресурсов для смягчения и, в конечном итоге, пре-
дотвращения этого явления. Эти программы зна-
чительно улучшили образование учащихся, были 
связаны с отношением к безопасности в интерне-
те и уменьшили кибербуллинг в группах лечения. 
Программа вмешательства, направленная на пре-
дотвращение и минимизацию участия в киберза-
пугивании, должна быть сосредоточена на знани-
ях, мероприятиях и стратегиях с контентом, подхо-
дящим для подростков, и связанными с ним про-
блемами.Тем не  менее, разработка и  внедрение 
образовательных программ может повысить ос-
ведомленность об этой проблеме, расширить воз-
можности для борьбы с  кибербуллингом, предо-
ставить учащимся и преподавателям соответству-
ющие инструменты для эффективной борьбы с ки-
бербуллингом и привести к распределению ресур-
сов для смягчения и, в конечном итоге, предотвра-
щения этого явления. Эти программы значительно 
улучшат знания учащихся, укрепят представление 
о  том, что интернет безопасен, уменьшат кибер-
буллинга. Программы вмешательства, направлен-
ные на предотвращение и минимизацию участия 
в  кибербуллинга, должны быть сосредоточены 
на знаниях, мероприятиях и стратегиях с контен-
том, подходящим для подростков, и  связанными 
с ним проблемами.

Во-вторых, поскольку было обнаружено, что 
отсутствие социальной поддержки является пре-
диктором кибербуллинга, мы рекомендуем сосре-
доточиться на  расширении положительной силы 

этой социальной поддержки, будь то  со  стороны 
родителей, учителей или сверстников, и пересмо-
треть влияние психологических факторов и  фак-
торов окружающей среды на модель, происходя-
щую в обществе.

Школа-это социальное учреждение, которое 
воспитывает, воспитывает и развивает наших де-
тей на протяжении всей их жизни. Школы как обя-
зательные учреждения постоянно развиваются, 
меняются и быстро меняются с течением времени. 
В  настоящее время школа рассматривается как 
место образования, развития личности и образо-
вания, а также как образовательное учреждение, 
безопасная социальная среда и место для жизни 
и обучения. Несомненно, школа является ключом 
к  когнитивному развитию детей, а  также их пси-
хическому и  эмоциональному здоровью. Однако 
каждый день в школе дети подвергаются опасно-
сти, издевательствам и травлям. Издевательства 
часто приводят к  более серьезному и  продолжи-
тельному насилию. Это не  только вредит детям, 
подвергшимся издевательствам, но  также нега-
тивно влияет на школьный климат и шансы всех 
учеников учиться и преуспевать в школе.Издева-
тельства и  кибербуллинг в  школах стали обще-
ственной проблемой в последние годы. У школь-
ных учителей практически нет специальных зна-
ний о борьбе с кибербуллингом.

Учителей, школьный персонал и  родителей 
следует поощрять к совместной работе по предот-
вращению кибербуллинга учащихся и внедрению 
эффективных стратегий борьбы с  кибербуллин-
гом. Хотя подростки редко сообщают родителям, 
школьным учителям или администрации о случаях 
кибербуллинга, независимо от  того, где происхо-
дит кибербуллинг (дома или в школе), важно уси-
лить участие взрослых в предотвращении кибер-
буллинга. Некоторые исследования показали, что 
подростки более склонны к кибербуллингу, когда 
родители не следят за своей деятельностью в Ин-
тернете. Осведомленность взрослых об  участии 
их ребенка в кибербуллинга и понимание важно-
сти сообщения о случаях кибербуллинга является 
предпосылкой для предотвращения кибербуллин-
га. Эта тройная доверительная связь школа – ​под-
росток – ​родители послужила бы основой для пре-
дотвращения или, по крайней мере, смягчения по-
следствий кибербуллинга (рисунок 2).

Рис. 2. Доверительная связь школа – ​подросток – ​
родители при профилактике кибербуллинга
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Для профилактики кибербуллинга в сфере об-

разования мы решили также предложить следую-
щие рекомендации:
•	 По сути, кибербуллинг – ​это не монолитное яв-

ление, а скорее набор качественно различных 
субфеноменов, которые необходимо должным 
образом учитывать при разработке профилак-
тических мер.

•	 Предотвращение кибербуллинга должно вклю-
чать как личные, так и общественные пробле-
мы, особенно те, которые связаны с традицион-
ным издевательством.

•	 Предотвращение кибербуллинга следует на-
учить открыто говорить обо всех проблемах, 
с  которыми мы сталкиваемся в  ситуациях ки-
бербуллинга.

•	 Меры по  предотвращению кибербуллинга 
должны быть услышаны личные мысли под-
ростков и учителей

•	 В профилактике кибербуллинга следует учиты-
вать универсальность отношений подростков 
со сверстниками

•	 Чтобы предотвратить кибербуллинг, необходимо 
создать цифровую гигиену среди подростков.

Заключение

Таким образом, кибербуллинг – ​это социальное яв-
ление, которое может повлиять на кого угодно в лю-
бое время. Нет ограничений по месту, времени или 
человеку. К сожалению, в настоящее время кибер-
буллинг становится все более распространенным 
тот факт, что у учителей нет способа справиться 
с кибербуллингом, является серьезной проблемой 
как для их психического здоровья, так и для обра-
зовательного климата. Министерство образования 
должно принять конкрентые и срочные меры. Чтобы 
свести к минимуму случаи кибербуллинга между 
учителями и учениками, школы должны обеспечи-
вать благоприятный школьный климат, способство-
вать росту благосостояния учителей и учеников, 
а также поддерживать искренние и доверительные 
отношения между родителями и учителями. Все 
это важно, так как влияет на мотивацию учащихся 
к обучению, что, в свою очередь, открывает путь 
к светлому будущему.
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IMPLEMENTATION OF PROGRAMS TO PROTECT 
ADOLESCENTS FROM CYBERBULLYING IN SCHOOL 
SETTINGS 1

Berdi D.K.
Khoja Ahmed Yasawi International Kazakh-Turkish University

The article deals with the problem of cyberbullying among teenag-
ers. Adolescence is characterized by a number of problems and 
emotional demands that affect the mental well-being of young peo-
ple. Among them, bullying and cyberbullying, currently recognized 
as the main social problem affecting more than a third of adoles-
cents, have serious negative consequences for victims, such as low 
self-esteem, increased loneliness, depression and anxiety. School 
programs and activities that promote vitality, the ability to over-
come difficulties and well-being, the features and changes in the 

1	This research was funded by the Science Committee of the 
Ministry of Science and Higher Education of the Republic of Kazakh-
stan (grant AP19679127).
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role structure of cyberbullying in society, the personal characteris-
tics of its participants and behavioral strategies that are crucial in 
adolescence as factors of protection and prevention of the impact of 
bullying (cyber) are analyzed. Recommendations for the prevention 
of cyberbullying have been developed, including the importance of 
school–teen-parent relationships.

Keywords: cyberbullying, adolescence, Internet, digital hygiene, 
aggression.
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