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АГОГИЧЕСКОЕ ОБРАЗОВАНИЕ
Влияние цифровизации на развитие личности подростка
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Личностное становление подростка имеет очень агрессивные 
характеристики, возникающие в современной среде в основ-
ном как в  связи с  научно-техническими достижениями, так 
и  в  связи с  изменением морально-нравственного поведения. 
Кроме того, Интернет является ярким примером происходя-
щих изменений в обществе и изменяя условия роста молодого 
поколения. В статье рассматривается влияние цифровизации 
на развитие личности подростка. В статье изложены взгляды 
и исследования различных ученых на исследуемую проблему. 
Сравнивает влияние цифровизации на психологические, соци-
альные, правовые особенности личностного развития подрост-
ков.

Ключевые слова: интернет, подросток, кибербуллинг, цифро-
визация, угроза.

Данное исследование финансировалось Комитетом науки Ми-
нистерства науки и высшего образования Республики Казах-
стан (грант AP19679127 Разработка методической системы 
формирования навыков цифровой гигиены у подростков и про-
филактика кибербуллинга).

Введение

Современное детство развивается в новых соци-
альных условиях развития. С одной стороны, эпоха 
появления новых технологий и научных открытий, 
сложных систем социальной структуры и взаимо-
действия. Детство и развитие современного чело-
века происходит в рамках динамичного развития 
цифровых технологий. Виртуальная реальность 
становится частью жизни и новой средой связи, 
которая дает широкие возможности для развития 
молодого человека.

С  другой стороны, эта эпоха охватывает раз-
личные социальные риски, которые могут приве-
сти к  психологическим проблемам, в  том числе 
правовому контексту. Развитие цифровых техно-
логий оказывает огромное влияние на  формиро-
вание личности нынешнего подрастающего поко-
ления.

Развитие цифровых технологий оказывает 
огромное влияние на формирование личности ны-
нешнего подрастающего поколения. Можно выде-
лить несколько основных аспектов:
–	 появление новой активности в  виде онлайн-

поведения и онлайн-связи при изменении тра-
диционных форм активности;

–	 большой поток различной информации, кото-
рый подросток не может легко разгадать, и, как 
следствие, риск попадания в опасное содержи-
мое;

–	 эпоха гибридных войн, волны которых доходят 
до  детей в  виде экстремистских ассоциаций 
и  интернет-ассоциаций, имеющих антивиталь-
ное содержание;

–	 вопросы анонимизации и сетевых манипуляций 
(секстинг, кибербуллинг);

–	 появление новых криминальных субкультур мо-
лодежи;

–	 изменение девиантных форм поведения 
в интернет-пространстве, в  том числе появле-
ние новых форм зависимости и т.д.

Материалы и методы

В результате многолетнего изучения особенностей 
применения цифровых технологий детьми и под-
ростками заслуживает внимания классификация 
«интернет-рисков» или «онлайн-рисков», представ-
ленная отечественными учеными [1]:

первая группа  – ​пропаганда незаконной, не-
этичной и  вредной информации, возникающей 
в процессе использования сетевых материалов;

вторая группа – ​коммуникационные риски, воз-
никающие в  процессе общения пользователей 
в  сети и  межличностных отношений (например, 
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сексуальное преследование), знакомства в  се-
ти, последующие встречи с  интернет-знакомыми 
в реальной жизни;

третья группа  – ​потребительские риски, воз-
никающие в  результате злоупотребления права-
ми потребителей в Интернете (риск приобретения 
некачественного товара, различных фальсифика-
тов, контрафактной и  фальсифицированной про-
дукции; утрата денежных средств без приобрете-
ния товара или услуги, хищение личной информа-
ции в целях мошенничества);

четвертая группа – ​технические риски, выявля-
емые с помощью вредоносных программ (вирусы, 
«черви», «троянские лошади», шпионские про-
граммы, боты и т.д.), которые угрожают программ-
ному обеспечению компьютера, хранящейся в нем 
информации, нарушению ее конфиденциальности 
или хищению личной информации;

пятая группа  – ​риск получить зависимость 
от интернет или страсть к чрезмерному использо-
ванию интернета, которая проявляется в том, что 
у несовершеннолетних есть страсть к видеоиграм, 
необходимость интрузивного общения посред-
ством онлайн просмотра мессенджеров, социаль-
ных сетей и форумов, видео, фильмов и сериалов. 
Основными признаками зависимости от Интерне-
та являются потеря контроля времени, проводимо-
го в сети, синдром остановки, смена реальности.

В  условиях больших современных вызовов 
и киберугроз, происходящих в глобальном инфор-
мационном обществе, ученые актуализируют не-
обходимость дополнительного изучения потенци-
альных киберугроз и киберугроз информационно-
коммуникационного пространства, которые 
не  ограничиваются территорией одного государ-
ства и носят транснациональный характер.

Классификация информационных рисков, с ко-
торыми может столкнуться несовершеннолетний 
в интернет-пространстве, рекомендованном Орга-
низацией экономического сотрудничества и  раз-
вития (ОЭСР) в 2012 году [2]:

1. Технологические риски (Internet technology 
risks) подразделяются на: риски содержания (con-
tent risks), предусматривающие рассмотрение за-
прещенной информации (порнография, расизм, 
агрессия, приватизм, в том числе вредоносные со-
веты (суицид); риски связи (contact risks)  – ​пред-
полагают различные формы кибергруминга (cyber 
grooming), онлайн-беспокойства (lline harassment), 
кибербуллинга (cyberbullying), сетевого или мо-
бильного оскорбления преследование);

2. Потребительские риски (consumer-related 
risks) подразделяются на следующие подвиды: ри-
ски онлайн-маркетинга (lline marketing), предусма-
тривающие приобретение несовершеннолетними 
нежелательной продукции (услуг); риски чрезмер-
ных затрат (overspending risks), предусматриваю-
щие чрезмерное расходование средств или тра-
фика; угроза стать жертвой мошенников (fraudu-
lent transactions), стороны третьих лиц в  отноше-
нии несовершеннолетнего в мошеннических дей-
ствиях

3. Риски, связанные с нарушением прав несо-
вершеннолетнего на частную жизнь и защиту ин-
формации о несовершеннолетнем (information pri-
vacy and security risks).

В правовой литературе можно встретить и дру-
гие классификации основных рисков и угроз, с ко-
торыми могут столкнуться несовершеннолетние 
в информационном пространстве.

Например, Чесноков  А. А. и  Акимышева  Е. С. 
предлагают классифицировать возможные риски 
в зависимости от вида полученной информации [3]:

1) информация, наносящая вред здоровью (вы-
сокочастотное облучение, повышение уровня шу-
ма и  пожарная опасность, повреждение зрения, 
артрит кисти и др.). б.);

2) информация, пропагандирующая запрещен-
ные в обществе идеи (терроризм, фашизм, расо-
вая нетерпимость, сектантство, наркотики, жесто-
кость к людям и др.). б.);

3) информация, вызывающая сексуальные от-
клонения (порнография, гомосексуализм, различ-
ные искажения);

4) игры, проникающие в виртуальный мир, про-
пагандирующие насилие, развивающие азартные 
игры, не способствующие развитию интеллекта;

5) социальные сети, способствующие созданию 
условий для приобретения компьютерной зависи-
мости, риска доступа взрослых с преступными на-
мерениями, запрещенных товаров (спайсы, иные 
наркотические средства и  психотропные веще-
ства, похищенные предметы, оружие);

6) склонность к различным видам мошенниче-
ства, интернет-казино, хищениям, приобретению 
дорогостоящих информационных продуктов.

По  результатам исследования лаборатории 
Касперского можно разделить основные риски, 
которые видят сами родители при использова-
нии Интернета для своих несовершеннолетних 
детей, на  несколько групп: риск взаимодействия 
с  нежелательным содержанием (обычно понима-
ется как порнографическое содержание), на вто-
ром месте – ​проявления насилия, а на третьем – ​
обстоятельства, приводящие к  летальному исхо-
ду; опасность общения с  незнакомыми людьми; 
риск негативного влияния Интернета на здоровье 
(зрение, осанка); риск возникновения интернет-
зависимости и т.д.	 Рассмотрим варианты 
возможных рисков для несовершеннолетнего, 
связанных с  неконтролируемым погружением 
в  информационно-коммуникационное простран-
ство [4].

Первая группа рисков связана с  получением 
деструктивной информации, которая может ока-
зать негативное влияние на  психическое, духов-
ное, нравственное здоровье и развитие несовер-
шеннолетнего.

Вторая группа – ​риски, связанные с вовлечени-
ем несовершеннолетнего в  противоправную дея-
тельность через сеть Интернет.

Третья группа  – ​опасность того, что несовер-
шеннолетний сам станет жертвой правонаруше-
ний (преступлений).
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Вместе с  тем, риски интернет-пространства 

связаны с определенными рисками [5]:
1) социально-экономические;
2) политический.
3)  психогенные (личностные, невротические 

психические расстройства, связанные с  опытом 
стрессовых факторов).

Рассмотрим четыре общие возможности, воз-
никшие в  связи с  развитием цифровых техно-
логий, обогащающие процесс взаимодействия 
взрослого и ребенка в области совместной соци-
ально значимой деятельности.
–	 возможность оперативного доступа к  необхо-

димой информации;
–	 возможность общения с  важными взрослыми 

и товарищами;
–	 возможность самореализации и самопознания 

в любом возрасте;
–	 увеличение возможности участия в совместной 

социально значимой деятельности.
Основными проблемами организации воспита-

тельной работы с применением цифровых средств 
являются:
–	 отсутствие достаточной степени контроля при 

широком использовании возможностей инфор-
мационной сети;

–	 отсутствие методов воспитательной работы, 
гармонизированных с новыми технологиями;

–	 невозможность выявления и анализа поведен-
ческих характеристик учащихся, проявляю-
щихся в социальной среде, и, соответственно, 
сложность предотвращения и коррекции асоци-
альных форм поведения [6].
Прежде всего, необходимо учитывать возраст-

ные и индивидуальные особенности учащихся. Ес-
ли учитель этого не  замечает, то  все его усилия 
могут привести к обратному результату. Если для 
учеников начальных классов учитель имеет репу-
тацию, то следует помнить, что для подростка его 
ровесники будут такими же [7,8]

Результаты и обсуждение

Виртуальный мир (виртуальность) означает другую 
(комбинированную) версию реального мира (реаль-
ности), предлагаемую коммуникацией, возможную 
(«вымышленную») версию реальности. Реальный 
и виртуальный миры не противостоят друг другу, 
другой вариант первого, таких вариантов может 
быть много, но они сами по себе не пересекаются, 
один из них может быть ближе к оригиналу, чем 
другой, частный вариант может быть абсолютным 
или сознательным неприятием любой из них. Од-
нако есть опыт использования термина «виртуаль-
ный» в социологической публицистике. Согласно 
этой практике, «виртуальность» означает то, что 
массовые коммуникации производят, в основном, 
в отношении телевидения и интернет-технологий. 
Значение, введенное в это слово разными иссле-
дователями, в каждом случае берется из контек-
ста. Возможно, «виртуальная реальность» – ​это 
не строгий термин, а символ той части, которую мы 

называем задействованной практикой. Эта часть 
формируется коммуникативными технологиями ин-
дустриального типа и позволяет индивидууму ори-
ентироваться или даже определять себя в окружа-
ющем мире [9].

Рассматривая деструктивные воздействия 
в Интернете с точки зрения психологической нау-
ки, необходимо сформировать общее представле-
ние о  психических факторах, определяющих как 
общее поведение, так и деструктивное поведение.

Некоторые из  них составляют основу лично-
сти и  называются ее направлением, состоящим 
из ценностей, убеждений, личных смыслов чело-
века. Эти уровни формируются по  мере старе-
ния человека, постепенно получая информацию 
от  окружающей среды  – ​семьи, школы, художе-
ственных произведений, средств массовой инфор-
мации, сверстников и т.д. Новые знания и опыт со-
поставляются с имеющимися идеями и укрепляют 
их или воспринимаются как исключение и не вно-
сят существенных изменений в ориентацию лично-
сти, ее «концепцию».

Очевидно, что оперативное изменение этих 
уровней подростка или взрослого человека не-
возможно (например, невозможно радикализиро-
вать человека, придерживающегося принципов 
уважения к несогласию, за одну ночь). В отдель-
ных сферах, отвечающих за настроение или при-
нятие ситуационных решений, ситуация иная. Они 
предназначены для быстрой адаптации человека 
к  окружающей среде, а  значит, они пластичны. 
Кроме того, с  помощью механизма сдерживания 
силы в  психике они не  могут привести человека 
к  действию, противоречащему его направлению. 
Но,  например, исходя из асоциальных ценностей 
и  убеждений, изменившееся настроение, осла-
бленная воля или авторитарное приглашение 
в форме могут быть триггером осуществления не-
законного поведения.

Имея представление об этих принципах моти-
вации, вредители в сети Интернет придерживают-
ся двух стратегий:

Первый  – ​с  раннего возраста оказывает де-
структивное воздействие на  основные частные 
структуры;

Второй  – ​выбирается у  несовершеннолетних 
пользователей, направление которых соответ-
ствует целям манипуляторов [10].

Деструктивное поведение в отношениях в Ин-
тернете вызывает определенную обеспокоенность 
по нескольким причинам.

Во-первых, отношения становятся одним из ве-
дущих действий подростка и  молодого человека 
в процессе традиционной и цифровой социализа-
ции. Кроме того, важнейшими факторами психо-
логического благополучия являются процесс об-
щения и его последствия.

Во-вторых, подростки и молодежь считают ком-
муникативные риски в интернете самыми важны-
ми, опасными и травматическими.

В-третьих, из-за значимости коммуникативной 
сферы столкновение с  деструктивными условия-
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ми при коммуникациях в сети становится трудной 
жизненной ситуацией для молодежи, что требует 
наличия репертуара возможных конкретных дей-
ствий.

В четвертых, если для предупреждения и борь-
бы с  контентными рисками разработано множе-
ство стратегий, в том числе технических, то такие 
меры в сфере онлайн-коммуникаций только нача-
ли разрабатываться.

Согласно отечественным и зарубежным иссле-
дованиям, наиболее распространенным и  эмоци-
онально важным коммуникативным риском для 
подростков и молодежи является киберагрессия.

Основными особенностями киберагрессии яв-
ляются [11]:
–	 анонимность и  дальность агрессора, в  связи 

с чем агрессор чувствует себя менее уязвимым 
и ответственным.

–	 в качестве агрессора могут выступать как зна-
комые, так и незнакомые люди.

–	 не проявляется эмоциональная реакция потер-
певшего, что может снизить уровень эмпатии 
агрессора или наблюдателей на его опыт.

–	 независимость от  времени и  места, возмож-
ность проявлять агрессию в течение 24 часов.

–	 один и тот же источник опасности (фото, пост 
и т.д.).

–	 увеличение аудитории наблюдателей.
–	 жертвой киберагрессии может стать любой че-

ловек, независимо от его статуса.
–	 отсутствие физических следов потерпевшего, 

отсутствие видимости для окружающих и близ-
ких.

–	 асинхронность коммуникаций в  Интернете, 
то  есть возможность отложенного ответа, что 
дает дополнительное время на подготовку де-
структивного действия.
По отчету «Global Digital 2025» [12]:

–	 Пользование мобильными телефонами: 5,78 
миллиарда человек в 2025 году пользуются мо-
бильными телефонами, что составляет 70,5% 
от всего земного населения. За последние 12 
месяцев количество уникальных мобильных 
абонентов увеличилось на 112 миллионов, что 
на  2,0% больше годового прироста. При этом 
сейчас 87% всех мобильных устройств в мире – ​
это смартфоны.

–	 Количество пользователей Интернета: на нача-
ло 2025  года в мире насчитывается 5,56 мил-
лиарда пользователей Интернета, что соответ-
ствует уровню проникновения 67,9%. К 2024 го-
ду число пользователей выросло на 136 милли-
онов (+ 2,5%), но 2,63 миллиарда человек все 
еще находятся вне сети.

–	 Социальные медиа: По данным Kepios, число за-
регистрированных пользователей социальных 
сетей достигло 5,24 миллиарда, что составляет 
63,9% всего населения Земли. За последние 12 
месяцев этот показатель вырос на 4,1% благо-
даря 206 миллионам новых пользователей
По  данным Statista (https://www.statista.com/), 

на  начало 2025  года традиционное телевидение 

увидят 5,32 миллиарда человек. Однако этот по-
казатель примерно на  четверть миллиарда ниже 
общего числа пользователей Интернета, который 
сейчас составляет 5,56 миллиарда.

Заключение

Сотовая связь охватывает больше людей, чем Ин-
тернет: около 220 миллионов из 5,78 миллиардов 
владельцев мобильных телефонов не пользуются 
Интернетом. Но на самом деле важно не только 
увеличение числа пользователей, но и расширение 
способов применения цифровых технологий. Люди 
используют подключенные устройства и онлайн-
сервисы для более широких задач, чем год назад. 
Именно эти цифровые поведенческие изменения 
хорошо отражают текущие тренды.

Таким образом, формируемая цифровая гиги-
ена в применении цифровых устройств стала не-
отъемлемой частью мировой культуры. Поэтому 
в процессе социализации молодого поколения не-
обходимо формирование цифровой гигиены.

В  последние годы демонстрируются высокие 
значения частоты использования подростками ви-
деоигр и коммуникаций в социальных сетях. Необ-
ходимо дифференцировать использование циф-
ровых технологий с  учетом личностных качеств 
подростков.

Большинство исследователей установили, что 
на  психологическое и  социальное развитие под-
ростков влияет их интерес к  социальным сетям. 
Поэтому необходимо усилить контроль над соци-
альной сетью.
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THE IMPACT OF DIGITALIZATION ON ADOLESCENT 
PERSONALITY DEVELOPMENT

Birdy D. K., Niyazova G. Z., Sarbayeva M. T.
International Kazakh-Turkish University named after Khoja Ahmed Yasawi

The personal development of a teenager has very aggressive char-
acteristics that arise in the modern environment mainly in connec-
tion with scientific and technical achievements, as well as in con-
nection with changes in moral behavior. In addition, the Internet is 
a prime example of the ongoing changes in society and changing 
the growth conditions of the younger generation. The article exam-
ines the impact of digitalization on the development of a teenager’s 

personality. The article presents the views and research of various 
scientists on the problem under study. Compares the impact of dig-
italization on the psychological, social, and legal features of adoles-
cents’ personal development.

Keywords: Internet, teenager, cyberbullying, digitalization, threat.
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